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Die Metropolregion Rhein-Neckar

zeichnet sich durch eine zentrale
Lage, eine hervorragende
Infrastruktur und vor allem

eine hohe Wirtschafts-

kraft aus.
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Starker Wirtschaftsstandort
mit hoher Dynamik

160.000

Unternehmen

980.000

ersicherungspflichtig
Beschaftigte

9 0 Milliarden Euro

Bruttowertschdpfung
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Metropolregion
Rhein-Neckar

Branchenvielfalt
Informationstechnologie
Biotech und Life Sciences
Chemie

Maschinen- und Anlagenbau

Automotive

Bau und Immobilien

9 Borsenunternehmen
mit 192,2 Mrd. Euro
Marktkapitalisierung
(Rang 4 im Vergleich der
deutschen Metropolregionen)

BASF, Heidelberg Materials,
SAP, Fuchs, Bilfinger, Horn-
bach, Sidzucker, Heidelberger
Druckmaschinen, CropEnergies




Starke Partner in der Regionalentwicklung

Gesellschafter
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Handeln im Auftrag und als Partner unserer drei Bundeslander PN

22.04.2024
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Metropolregion
Rhein-Neckar

2010 StartdesModellvorhaben ,Kooperatives
E-Governmentin foderalen Strukturen”

2015 Verlangerung Modellvorhaben undVereinbarungder
Ministerprasidenten zumThema, Digitale Modellregion”

2017 Metropolregion Rhein-Neckar ist als,,Modellregion fir
intelligent vernetze Infrastrukturen” (BMWi)
Ausrichter des Digitalgipfels der Bundesregierung

2021 Verstetigung des Modellvorhabens

Eine Initiative von: in Kooperation mit:
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Metropolregion
Rhein-Neckar




Schaden durch Cyberkriminalitat in Deutschland £ 2

Metropolregion
Rhein-Neckar

Schadenssumme in Milliarden Euro
0 50 100 150 200 250

Gesamtschaden pro Jahr | 2050

Imageschaden bei Kunden oder Lieferanten, Negative... 35,3;
35
29,8

Ausfall, Diebstahl oder Schadigung von IT-Systemen, Produktions- oder...
Kosten fur Rechtsstreitigkeiten

Kosten fur Ermittlungen und Ersatzmalinahmen : : ;

Cyberangriffe haben nicht nur

Auswirkungen auf unsere digitalen
Systeme und IT-Infrastrukturen,

sondern beeintrachtigt sowohl die

Handlungsfahigkeit des Staates als

auch unsere Wirtschaft erheblich.

Umsatzeinbul3en durch Verlust von Wettbewerbsvorteilen

Erpressung mit gestohlenen Daten oder verschlisselten Daten
UmsatzeinbulRen durch nachgemachte Produkte (Plagiate)

Datenschutzrechtliche Malsnahmen (z.B. Information von Kunden)

Patentrechtsverletzungen (auch schon vor der Anmeldung)

Geldabfluss durch Betrugsversuche 39

Sonstige Schaden | 1,1

Quelle: Bitkom Research (2023) Anmerkungen: Alle Mitgliedsunternehmen (n=1002)
https://www.bitkom.org/sites/main/files/2023-09/Bitkom-Charts-Wirtschaftsschutz-Cybercrime.pdf
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Bedrohungen im Cyberraum: Herausforderungen fiir Kommunen PPN

Metropolregion
Rhein-Neckar

Ausgangssituation und Herausforderungen Anforderungen an die IT-Sicherheit

"  Umgang mit Angriffen oder Schwachstellen " Hoher Schutzbedarf (z.B. sensible und personenbezogene
" Schnelles und kompetentes Handeln, stattdessen haben Daten bei Behdorden oder Wirtschaft)

wir haufig langsame Entscheidungsprozesse " Voranschreitende Digitalisierung mit rechtlichen
®  Wenig und nicht ausreichend qualifiziertes Personal Regelungen (z.B. KRITIS, OZG)

" Ungenugender IT-Schutz und suboptimale IT-Architekturen Verpflichtung des IT-Grundschutzes und Aufbau

" Fehlende Sicherheitskonzepte und Reaktionsplane resilienter Infrastrukturen auf kommunaler Ebene
"  Verpflichtende Meldepflichten (NIS 2.0): Erstmeldung " Sonstige Anforderungen an die IT-Sicherheit (z.B. KRITIS)
innerhalb von 24 Std. " Umsetzung der KRITIS, CER-Richtlinie oder NIS 2.0
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>373

Leistungen
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Themenfelder




Kooperation und interkommunale Zusammenarbeit als Perspektive £ 2

Synergien schaffen, die Basisdienste und digitale
Infrastrukturen zusammendenken:

* [dentitatsmanagement

* Netzwerkmanagement

* Infrastruktur-Dienstleistungen outsourcen

* Anwendungen sicher konfigurieren (z.B. OZG, RegMoG)

Voraussetzungen fiir eine sichere IT-Infrastruktur und
Basis-Absicherung auf kommunaler Ebene:

e Aufbau eines interkommunalen Kompetenzzentrums
 Einrichtung von Security Operation Centers (SOC)

* Vereinheitlichung der SchutzmalBnahmen

* abgestimmte IT-Architekturen und Strategien

* Schnelle Reaktionsfahigkeit/ Kommunikation

* Versicherungsschutz
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Metropolregion
Rhein-Neckar

in Kooperation mit:

Kommunal




Kooperation und interkommunale Zusammenarbeit als Perspektive £ 2

*®

e i de IT-Grundschutz und Architektur

Informationstechnik

=  Aufbau des IT-Grundschutzes

=  Schutzkonzepte und Risiko-
management (z.B. sensible und
personen-bezogene Daten bei
Behorden oder Wirtschaft)

4

Eine Sicherheitsarchitektur umfasst wirksame Schutzkonzepte und
ein effektives Risikomanagement, um potenzielle Angriffe und
Schwachstellen zu minimieren. Die Trennung von Personen und
sensiblen Daten gewahrleistet eine zusatzliche Sicherheitsebene
und reduziert das Risiko von Datenlecks oder unbefugtem Zugriff
erheblich
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Metropolregion
Rhein-Neckar

" Personal und Organisation

= Anpassung und Weiterentwicklung
von Organisationen von der Aufbau-
zur Ablauforganisationen (Prozesse,
Rechte und Verantwortlichkeiten).

= Aufbau von digitalen Kompetenzen

A4

Es ist von entscheidender Bedeutung, die Stellschrauben sowohl im
Bereich des Personaleinsatzes als auch in der Personalentwicklung zu
optimieren. Ein schnelles und kompetentes Handeln ist dabei
unerlasslich, um den Anforderungen des dynamischen Arbeitsumfelds
gerecht zu werden. Es bedarf effektive Mechanismen zur
Beschleunigung und agileres und reaktionsfahigeres Arbeitsumfeld
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Vielen Dank fur lhre

Aufmerksamkeit!
Landrat Clemens K6rner el Marvin Baldauf
‘ . Tel. +49 621 /5909 0 - Tel. +49 621 / 107 08 302

marvin.baldauf@m-r-n.com

presse@rheinpfalzkreis.de
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