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Die Lage der IT-Sicherheit in Deutschland 2023

Wie bedroht ist Deutschlands Cyberraum?

e Viele deutsche Kommunen wurden bereits Opfer von IT-
Angriffen, u.a.:

— 10/23: Kommunaler IT-Dienstleister Sidwestfalen-IT (SIT)
— 02/24: Stadtverwaltung Bad Schwalbach (Hessen)
— 03/24: Stadtverwaltung Rheinberg (Nordrhein-Westfalen)

* Ransomware ist weiterhin die gréRte Bedrohung:

— Mehr als zwei erfolgreiche Ransomware-Angriffe auf
Kommunalverwaltungen oder kommunale Betriebe wurden im
Durchschnitt in jedem Monat bekannt.

* Derzeit gibt es keine bundesweit einheitlichen Vorgaben beziiglich IT-Sicherheit oder
Meldepflichten zu IT-Sicherheitsvorfallen auf Kommunalebene
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CYBERNATION
DEUTSCHLAND
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Strategische Ziele

Fir die Cybernation werden folgende sechs strategische Ziele definiert, um uns in unserem Handeln
zu leiten und die dazugehorigen Maltnahmen zu biindeln.

Cybermarkt
Deutschland
aufbauen

Digitalisierung J Cybersicherheit
konsequent pragmatisch
voranbringen gestalten

Cyberresilienz Technologie-
substantiell kompetenz
erhéhen gezielt nutzen

Cybersicherheit
auf die Agenda
heben
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Weiterentwicklung
[ der Bund-Linder-
Zusammenarbeit
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. Wir wollen das BSI zu einer Zen-
tralstelle im Bund-Liander-Verhaltnis
ausbauen - und damit die foderale Zu-
sammenarbeit erheblich verbessern.
Eine starke Rolle des BSI als Zentral-
stelle ist die Voraussetzung fiir eine
dauerhafte gegenseitige Information,
Koordinierung und Unterstiitzung

{.-’

zwischen Bund und Landern. &

= Bundesinnenministerin Nancy Faeser

Deutschland
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Inhaltliche Aspekte einer Zentralstellenfunktion beim BSI

Lagebilder fiir Lander
-Austausch-Plattform in Echtzeit
-Priifung Hard-/Softwareprodukte
‘Detektion fiir Lindernetze

Kooperation

*Koordinierung IT-
Sicherheitsvorfille

-Biindelung von Expertise (KI, Cloud,
Rechenzentrumssicherheit,
Hochverfligbarkeit)

Auf Dauer angelegte

' Bundesamt
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- Keine Aufgabeniibertragung von

den Landern auf den Bund.

« Kein Hierarchieverhaltnis

zwischen Bund und Landern.

- Keine horizontale
Aufgabenausweitung gegentber
anderen Behorden.

Deutschland
Digital+Sicher-BSI
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Unterstitzung von Kommunen beim Einstieg in die Informationssicherheit

Informationssicherheitsberatung fiir Lainder und Kommunen

ISMS - Beratung

Fir Landes- und Kommunalverwaltungen auf Basis von Kooperationsvereinbarungen

Multiplikatoren - £let= ‘ Weg in die Basis-Absicherung (WiBA) ‘

Zusammenarbeit Unterstiitzung beim
mit Landern und Einstieg in die
kommunalen Informations-
Spitzenverbinden : sicherheit

Entwicklung von IT-
Grundschutz-Profilen und
flankierenden Arbeitshilfen

Gremien- und
Arbeitsgruppen -

u.a. AG
Informationssicherheit
des IT-PLR

Unterstiitzung -

zielgruppenspezifische

Sensibilisierungs- und Thr Kontakt ins BSI
Workshop-Formate

Interner Bereich fiir Sicherheitsberatung-Regional@bsi.bund.de

B .
PR | Pt e Linder und Kommunen
Informationstechnik
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Unterstitzung von Kommunen beim Einstieg in die Informationssicherheit

Weitere Angebote des BSI

0 Schulungen / Zertifizierung
O Personen
o Praktiker (Grundschutz, Vorfall und BCM)
0 Experte (Grundschutz und Vorfall)
0 IT-Sicherheits-Dienstleister
O Produkte

0 CyberRisikoCheck nach DIN SPEC 27076

o0 Allianz fir Cyber-Sicherheit
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Allianz fir Cyber-Sicherheit

Die Allianz fiir Cyber-Sicherheit bietet eine Kooperationsbasis
zwischen Staat, Wirtschaft, Herstellern und Forschung.

Aktuell gehoren der Initiative tiber 7640 Institutionen, 193 Partner
und 114 Multiplikatoren an. Sie alle leisten einen wertvollen
Beitrag fiir mehr Cyber-Sicherheit am Wirtschaftsstandort
Deutschland.

Die ACS bietet eine Vielzahl an Angeboten fiir ihre Teilnehmenden
an.

@ Bundesamt
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INFORMATIONEN

ERHALTEN

Online-
Informationspool:

- BSI-Warnungen

« Aktuelle
- Lagebilder

+ Lésungshinweise

und Anleitungen

« Hintergrund-

wissen

« Veranstaltungs-

dokumentation

www.allianz-fuer-cybersicherheit.de

ERFAHRUNGEN
AUSTAUSCHEN

Netzwerk-
Formate:

- Cyber-

Sicherheits-Tage

+ Cyber-
Sicherheits-
Web-Talk

- Podcast

» Erfahrungs-
und Experten-
kreise

KOMPETENZEN
ERWERBEN

Angebote
der Partner:

« Publikationen

« Schulungen,
Seminare oder
Workshops

« Tools
« Lizenzen

+ Dienst-
leistungen

Deutschland
Digital+Sicher-BSI
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Es ist an der Zeit zu handeln!

Die Bedrohungslage ist deutlich.
Cyber-Angriffe sind keine hohere Gewalt!

Kommunen benétigen Unterstiitzung!
Wir sind in der Pflicht fiir unsere Biirger:Innen zu liefern!

Informationssicherheit ist eine gemeinsame Aufgabe — Wir sind offen dafiir!
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Vielen Dank fiir Ihre
Aufmerksamkeit!

Kontakt

WIR BAUEN
. MEINSAM DI
Claudia Plattner GEMEINSAM DIE

prssidentin CYBERNATION
Bundesamt fiir Sicherheit in der Informationstechnik (BSI) D E UTS C H |_ A N D

Godesberger Allee 185-189 é

53175 Bonn
www.bsi.bund.de
@ F‘u nsl:_le;an;t. ind Deutschland
I . . .
Informationstechnik Digital-Sicher-BSI
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