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Vorwort

Das Internet bietet fur die Stadte und Gemeinden vielfaltige Mdglichkei-
ten eines effizienten, schnellen und birgerfreundlichen Verwaltungs-
handelns. Einen sehr bedeutsamen Bereich modernen Verwaltungs-
handelns stellt die elektronische Auftragsvergabe dar. Hier sind die Stad-
te und Gemeinden als gréBte 6ffentliche Auftraggeber gefordert, die seit
dem 1. Februar 2001 bestehenden rechtlichen Méglichkeiten der elektro-
nischen Vergabe zu nutzen.

Untersuchungen belegen, dass durch elektronische Ausschreibungen eine
wesentliche Optimierung des Vergabeverfahrens und im Ergebnis Kosten-
einsparungen von ca. 10% zu erzielen sind. Den Stadten und Gemeinden
ist aber haufig unklar, wie eine elektronische Auftragsvergabe verfahrens-
maBig ablauft. Auch die Frage, welche Stellung externe Dienstleister flr
die Kommunen einnehmen kénnen, spielt in diesem Zusammenhang eine
wichtige Rolle.

Die Dokumentation des Deutschen Stadte- und Gemeindebundes ,,Elek-
tronische Vergabe o6ffentlicher Auftrage“ hat zum Ziel, die wichtigsten
Problemfelder aufzuzeigen und das Verfahren schwerpunktmaBig darzu-
stellen.

Angesichts der mit der elektronischen Vergabe verbundenen Einsparungs-
und Beschleunigungsmaoglichkeiten empfehlen wir den Stadten und Ge-
meinden, sich offensiv mit dem Thema zu befassen und neue Wege zu
beschreiten.

Berlin, im November 2001

4 %Ja
Dr. Gerd Landsberg

Geschéftsflihrendes
Prasidialmitglied

Verfasser:

Beigeordneter Norbert Portz
Rechtsreferendarin Talke Friemann
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Elektronische Vergabe
offentlicher Auftrage e’

Chancen, Verfahren und Lésungen

I. Einleitung

Die Stadte und Gemeinden haben in jlingster Zeit
immer mehr das Internet als Mdglichkeit entdeckt,
nicht nur innerhalb der Verwaltungen und Behor-
den miteinander zu kommunizieren, sondern hier-
mit auch ein Dienstleistungsangebot fir die
Burgerinnen und Birger sowie die 6rtliche Wirt-
schaft bereitzustellen. Das Internet fihrt zu einem
effizienteren und schnelleren Verwaltungshandeln.

Ein bisher erst in den Anfangsschuhen stehender
Bereich des digitalen Verwaltungshandelns stellt
das offentliche Auftragswesen (e-procurement)
dar. Hier sind insbesondere die Stéadte und Ge-
meinden gefordert, die rechtlich geschaffenen
Médglichkeiten einer elektronischen Auftragsver-
gabe mittel- und langfristig zu nutzen. Von den in
Deutschland pro Jahr vergebenen &ffentlichen
Auftragen in Héhe von knapp 300 Mrd. € im Bau-,
Liefer- und Dienstleistungsbereich vergeben die
Uber 14.000 St&adte, Gemeinden und Kreise mehr
als die Halfte. Umso wichtiger ist es, bei der Ver-
gabe o6ffentlicher Auftrage die Méglichkeiten des
Internets zu nutzen und damit eine Modernisie-
rung der Beschaffungsorganisation und Kosten-
einsparpotentiale herbeizufihren.

Ldsungen, die lediglich den Auftragsprozess opti-
mieren, die Nachfrage bindeln oder nur Aus-
schreibungen zusatzlich zu den vorgeschriebenen
Stellen auch im Internet veroffentlichen, bieten
zweifellos einen Fortschritt. Dennoch wird es erst
dann, wenn die 6ffentliche Auftragsvergabe von
der Bekanntmachung bis hin zum Vertragsschluss
elektronisch abgewickelt werden kann, zu maB-
geblichen Erleichterungen und auch Kosten-
einsparungen flr die Kommunen kommen.

Die technischen und organisatorischen Herausfor-
derungen, die damit verbunden sind, sind fir alle
Beteiligten zu bewaltigen, zumal sich schon erste
Dienstleistungsunternehmen dieses Problems an-
genommen haben. Sie bieten Lésungs- und
Schulungskonzepte an, die in punkto Vollstandig-
keit des Leistungsumfangs von Anbieter zu An-
bieter allerdings variieren.

Der seit dem 1. Februar 2001 mit der neuen Ver-
gabeverordnung (VgV)' und den neuen Verdin-
gungsordnungen (VOB/A, VOL/A und VOF) ge-
schaffene Rechtsrahmen eréffnet fir die Kommu-
nen die Mdglichkeit, elektronische Angebote in ei-
nem Vergabeverfahren zuzulassen. Damit ist ein
wesentlicher Schritt zur Umsetzung der européi-
schen Vorgaben in nationales Recht geschaffen
worden.

Da die hiermit verbundene Mdglichkeit eines digi-
talen Ausschreibungsverfahrens nicht nur techni-
sche, sondern auch juristische Kenntnisse erfor-
dert, ist die Abstimmung zwischen Juristen und
Software-Entwicklern unabdingbar. Im folgenden
wird ein Uberblick tiber die rechtlichen und tech-
nisch-verfahrensmaBigen Ablaufe und die hieraus
resultierenden Anforderungen an die Einfiihrung
der digitalen Auftragsvergabe gegeben.

Il. Neuregelungen der
elektronischen Vergabe im
Vergaberecht

1. Méglichkeit der digitalen Angebotsabgabe

Das Programm zur Vollendung des Binnenmark-
tes in der EG flhrte Anfang der 90-er Jahre zu ei-
ner Vervollstdndigung des Systems der EG-Re-
geln Uber die Vergabe offentlicher Auftrage. lhr
Anwendungsbereich wurde stark erweitert. Nach-
dem zuné&chst die Bundesregierung erméachtigt
wurde, eigene detaillierte Vergabevorschriften zu
erlassen, wurde bei der letzten Anpassung das
System der Vergabe an neue MaBstibe ange-
passt. Durch die Richtlinie Gber den elektroni-
schen Geschéftsverkehr (EC-Richtlinie) und die
Signaturrichtlinie ist ein Rechtsrahmen geschaffen
worden, der eine sichere und vertrauensvolle
Kommunikation in den Datennetzen gewahrleisten
sollte. In die drei EG-Richtlinien (92/50/EWG,
93/36/EWG und 93/37/EWG)?, die der Ausgestal-

1 Verordnung Uber die Vergabe &ffentlicher Auftrdge vom 9.1.2001
(BGBI. | S. 100).

2 Dienstleistungs-, Liefer- und Baukoordinierungsrichtlinie.
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tung und Verwirklichung der Grundfreiheiten im
Bereich des &ffentlichen Auftragswesens dienen,
wurde durch die Anderungsrichtlinie 97/52/EWG
ein jeweils gleichlautender Absatz eingefligt.
Danach kénnen die Mitgliedstaaten bei der Verga-
be o6ffentlicher Auftrage

»Zulassen, dass die Angebote auf andere
Weise (als schriftlich auf direktem Wege
oder per Post) Gbermittelt werden, sofern
gewdébhrleistet ist, dass

- jedes Angebot alle fiir seine Bewertung
erforderlichen Angaben enthélt;

- die Vertraulichkeit der Angebote bis zu
ihrer Bewertung gewahrt bleibt;

- die Angebote schriftlich oder durch Uber-
mittlung einer beglaubigten Abschrift be-
stétigt werden, soweit dies aus Grinden
des rechtlichen Nachweises erforderlich ist;

- die Offnung der Angebote nach Ablauf
der far ihre Einreichung festgelegten Frist
erfolgt.”

2. Die Regelung des § 15 Vergabeverordnung

Auf den EG-Vergaberichtlinien basiert die am 1.
Februar 2001 in Kraft getretene und fir alle Auf-
tragsvergaben oberhalb der EG-Schwellenwerte
(Baubereich 5 Mio. €; Liefer- und Dienstleistungs-
sektor 200.000 €, Sektorenbereich 400.00 €) gel-
tende neue Vergabeverordnung (VgV). Gleichzeitig
mit der Vergabeverordnung sind auch die neuen
Verdingungsordnungen VOB/A, VOL/A und VOF?
wirksam geworden. Eine der maBgeblichen Neue-
rungen der Vergabeverordnung ist § 15 VgV.
Dieser enthalt in Umsetzung der Vorgaben der
EG-Vergaberichtlinien erstmalig eine Regelung
Uber die elektronische Angebotsabgabe. Danach
kénnen, soweit die Bestimmungen der VOB/A,
der VOL/A und der VOF keine speziellen Regelun-
gen Uber die elektronische Angebotsabgabe ent-
halten,

»die Auftraggeber zulassen, dass die Ab-
gabe der Angebote in anderer Form als
schriftlich per Post oder direkt erfolgen
kann, sofern sie sicherstellen, dass die
Vertraulichkeit der Angebote gewahrt ist.
Digitale Angebote sind mit einer qualifi-
Zierten elektronischen Signatur im Sinne
des Signaturgesetzes zu versehen und zu
verschlisseln; die Verschliisselung ist bis
zum Ablauf der flr die Einreichung der An-
gebote festgelegten Frist aufrecht zu er-
halten*.

3 Siehe in ,Vergaberecht”, Beck Texte in dtv, 4. Aufl. 2001,
Mdinchen.
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Mit dieser zunachst nur fir Auftragsvolumen ober-
halb der EG-Schwellenwerte geltenden Regelung
ist es den Auftraggebern nunmehr ausdriicklich
gestattet, gegenliber den Bietern die elektroni-
sche Angebotsabgabe zuzulassen. Die Vorschrift
setzt flr die Nutzung dieser Méglichkeit jedoch
voraus, dass die Vertraulichkeit der Angebote si-
chergestellt ist. Aus diesem Grunde muissen digi-
tal abgegebene Angebote mit einer qualifizierten
elektronischen Signatur versehen und verschlis-
selt werden.

3. Digitale Angebotsabgabe auch unterhalb der
Schwellenwerte

Die Verdingungsordnungen haben in der VOB/A
und der VOL/A diese Regelung auch auf Auftrags-
vergaben unterhalb der EG-Schwellenwerte er-
streckt und in eigenen Vorschriften umgesetzt. So
heiBt es in § 21 Nr. 1 Abs. 1 S. 2 der VOB/A flr
den Schritt der Angebotsabgabe:

»(---). Daneben kann der Auftraggeber mit
digitaler Signatur im Sinne des Signatur-
gesetzes versehene digitale Angebote
zulassen, die verschlisselt eingereicht
werden miissen”.

Auch § 21 Nr. 3 VOL/A enthalt eine entsprechen-
de Neuregelung. Ferner sind in der VOB/A und
der VOL/A weitere Anderungen erfolgt, die ins-
gesamt ein digitales Ausschreibungsverfahren er-
maoglichen sollen. Fiir den Bereich der VOB/A zu
nennen sind insbesondere:

- Vergabeunterlagen: § 10 Nr. 5 Abs. 2
Buchst. h, i und j.

- Bekanntmachung: § 17 Nr. 1 Abs. 2
Buchst. iund I.

- Ricknahme von Angeboten: § 18 Nr. 3.

- Kosten firr digitale Ubermittlung: § 20 Nr. 1
Abs.18S.1, 2. Hs.

- Er6ffnungstermin: § 22 Nr. 1, Nr. 3 Abs. 1.

I1l. Chancen nutzen!

Die Mdglichkeit der Zulassung digitaler Angebote
eroffnet Chancen, die die Kommunen nutzen soll-
ten. Zum einen erreicht man mit der elektroni-
schen Vergabe einen erheblich gréBeren Bieter-
kreis. Zum anderen wird das Vergabeverfahren
durch die digitale Angebotsabgabe erheblich ver-
kirzt, da Postlaufzeiten und aufwendige Verwal-
tungsvorgénge entfallen. Das zeitliche Abktirzen
der Vergabeverfahren wird dann méglich sein,
wenn ausschlieBlich elektronisch vergeben wer-
den kann. Das bedeutet, dass die erwarteten Ein-
sparungen aus der Elektronifizierung des gesam-
ten Geschéftsprozesses von der Ausschreibung
und Bekanntmachung tber die Angebotsabgabe,



die Submission und den Vertragsabschluss unter
Vermeidung von Medienbrlichen zu erzielen sein
werden. Durch die damit verbundene schnellere
Vergabe von Auftrdgen und durch eine zlgigere
Realisierung von Vorhaben erreicht man Kosten-
einsparungen in einer Hohe, die sich schatzungs-
weise bei 10 % bewegen dirften®. Daher sollte so
schnell wie mdglich mit der Umsetzung der digita-
len Vergabe, wenn auch nur in kleinen Schritten,
begonnen werden, um diese Vorteile und Chan-
cen nutzen zu kénnen. Dienstleistungsunter-
nehmen, die die 6ffentlichen Auftraggeber ebenso
wie die interessierten Bieter von der Aus-
schreibungsvorkalkulation Uber die Ausschrei-
bungszuspielung, die Generierung neutraler
Sticklisten und die Kalkulationsunterstlitzung bis
zur Abgabe eines digitalisierten rechtssicheren
Angebotes unterstiitzen, sind schon am Markt®.
Die Qualitat dieser Dienstleister wird daran zu
messen sein, wie durchgangig und kompetent
ihre Unterstitzung auf allen der genannten
Prozessstufen gestaltet ist. Besonders flr kleinere
Gemeinden kann eine solche Rundumbegleitung
ausschlaggebend dafiir sein, sich an den groBen
Markt des &ffentlichen Auftragswesens in elektro-
nischer Form heranzuwagen.

IV. Algemeine Grundsdatze

Nach den Vorgaben des europaischen sowie des

nationalen Rechts sind bei der elektronischen Ver-
gabe einige grundlegende Gesichtspunkte zu be-
achten:

1. Vertraulichkeit wahren!

Zum Schutz des Bewerbers, zur Gewahrleistung
eines fairen Wettbewerbs, aber auch zur Wahrung
der Interessen des Auftraggebers ist es unbedingt
notwendig, die ldentitat der Bieter und vor allem
die Inhalte ihrer Angebote geheim zu halten. Die-
ser Grundsatz gilt sowohl bei EG-weiten Aus-
schreibungen als auch im nationalen Vergabe-
verfahren (§ 15 S. 2, 2. Hs. VgV, § 22 Nr. 1 VOB/A
und § 22 Nr. 1 VOL/A). Die Wahrung der Vertrau-
lichkeit ist im elektronischen Verfahren nur durch
die Einbeziehung der qualifizierten digitalen Sig-
natur méglich. Bis zur Offnung der Angebote ist
zur Vermeidung von Schadensersatzpflichten dar-
auf zu achten, dass Bieter- oder Angebots-
einzelheiten nicht nach auBen dringen. Diesem
Grundsatz werden § 15 VgV, § 22 Nr. 1 VOB/A
und § 22 Nr. 1 VOL/A gerecht, indem sie vor-
schreiben, dass digitale Angebote zu verschlis-
seln sind. Ferner ist darauf zu achten, dass auch
im elektronischen Vergabeverfahren Angebote

4 Diese Einsparungen betreffen insbesondere die
Kostenoptimierungen im Prozess des Vergabeverfahrens.

5 Z.B. www.publicgate.de.

erst nach Ablauf der daflir bestimmten Frist gedff-
net werden dirfen. Das bedeutet gleichzeitig,
dass die digitale Angebotsabgabe die Abgabe der
Angebote per Telefax ausschliet. Denn in einem
Telefax liegen die Angebote nicht in ,,verschlosse-
ner“ oder ,,verschlisselter Form vor. Der Grund-
satz der Vertraulichkeit ist daher unbedingt zu
wahren.

2. Abgabe eines vollstandigen Angebots auf
elektronischem Weg

Ein Angebot kann nur dann auf elektronischem
Wege abgegeben werden, wenn es alle fir seine
Bewertung erforderlichen Angaben enthélt. Das
bedeutet, dass ein Bieter, der sich entweder flr
die Angebotsabgabe auf direktem Weg oder per
Post und zusatzlich fir die elektronische Abgabe
seines Angebotes entscheidet, dennoch alle erfor-
derlichen Angaben seines Angebotes jeweils ein-
heitlich einreichen muss.

V. Digitales Yergabeverfahren
im Ablauf

Auch wenn die elektronische Angebotsabgabe
den Kern des Vergabeverfahrens bildet, flihrt die
Einflhrung der elektronischen Vergabe auch im
Ubrigen zu Anderungen beim Vergabeverfahren.
Dabei sind in der Reihenfolge des Verfahrensab-
laufs folgende Fragen zu beachten:

1. Wie erfolgt die Bekanntmachung?

Auftrdge missen vorrangig 6ffentlich ausge-
schrieben werden. Das Angebot ist hierbei durch
Vero6ffentlichung in Tageszeitungen, amtlichen
Vero6ffentlichungsblattern oder Fachzeitschriften
bekannt zu machen, vgl. § 17 VOB/A und § 17
VOL/A. Durch die Bekanntmachung soll erreicht
werden, dass moglichst alle an den Auftragen In-
teressierten hiervon Kenntnis erhalten. Eine Be-
kanntmachung der Vergabeabsicht erflllt nur
dann diesen Zweck, wenn sie alle notwendigen
Informationen enthalt und so veroffentlicht wird,
dass moglichst alle potenziellen Bewerber die
Mdoglichkeit erhalten, davon zu erfahren. An dem
nétigen Umfang der Bekanntmachung hat sich
daher nichts Wesentliches gedndert. § 17 Nr. 1
Abs. 2 VOB/A und § 17 Nr. 1 Abs. 2 VOL/A z&hlen
alle Einzelheiten auf, die in den Bekanntmachun-
gen bei 6ffentlichen Ausschreibungen aufgenom-
men werden sollten, um den genannten Grund-
satzen gerecht zu werden.

In der Neuregelung der VOB/A hinzugekommen

ist unter anderem der Hinweis auf die Méglichkeit
der digitalen Angebotsabgabe (§§ 10 Nr. 5 Abs. 2
Buchst. h, 17 Nr. 1 Abs. 2 Buchst. | VOB/A) sowie
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die Nennung der entsprechenden Anschriften und
Verschlisselungs- und Signaturmechanismen

(§§ 10 Nr. 5 Abs. 2 Buchst. hund j, 17 Nr. 1 Abs. 2
Buchst. i VOB/A). Die VOL/A trifft entsprechende
Regelungen nicht, ohne dass damit die Mdglich-
keit entsprechender Bekanntmachungen ausge-
schlossen wére (s. § 17 Nr. 1 Abs. 2 S. 1: ,min-
destens®). Der Hinweis auf die Verschlisselungs-
und Signaturmechanismen sollte aus einem wei-
teren - rein praktischen - Grund unbedingt erfol-
gen: Bisher ist es leider nicht méglich, eine Post-
Signatur auch mit einem Telekom-Programm zu
lesen. Bieter und Vergabestelle missen also auf
der Grundlage eines entsprechenden Hinweises
die gleichen Zertifikate besitzen. Eine Ausnahme
besteht dann, wenn von einem entsprechenden
System beide Signaturen unterstiitzt werden
(subreport ELViS, bremer online service).

Naturlich besteht auch die Méglichkeit, die Be-
kanntmachung der &ffentlichen Ausschreibung auf
der Internet-Seite des 6ffentlichen Auftraggebers
zu veréffentlichen. Dazu kann insbesondere die
eigene Website der Kommune dienen®. Es darf
aber auch in diesem Fall nicht auf die Ver&ffentli-
chung auf dem ,,normalen“ Weg der Printmedien,
amtlichen Verdffentlichungsbléttern oder Fach-
zeitschriften verzichtet werden, um die nicht ans
Internet angeschlossenen Bieter nicht auszu-
schlieBen.

2. Wie erfolgt die Anforderung der Vergabe-
unterlagen?

Nach der Ausschreibung des zu vergebenden
Auftrags kann die Anforderung der Vergabeunter-
lagen durch die Bewerber elektronisch erfolgen.
Die Vorgehensweise im elektronischen Vergabe-
verfahren ist am Schutz des Bieters in diesem
Stadium des Verfahrens orientiert. Der Grundsatz
der Vertraulichkeit und die Lauterkeit des Wettbe-
werbs erfordert bereits die Geheimhaltung der
Tatsache, dass ein bestimmter Bewerber Verga-
beunterlagen von der Kommune angefordert hat’,
vgl. § 17 Nr. 6 VOB/A, § 17 Nr. 5 VOL/A. Die Ge-
heimhaltung ist bei elektronischen Vergaben im
Internet anders als beim Postweg nur durch eine
VerschlUsselung der Nachrichten zu erreichen. Es
ist also notwendig, dass sowohl der Bewerber
seine Anfrage verschllsselt, als auch, dass der
Auftraggeber die Vergabeunterlagen verschlisselt
versendet. Ferner muss der Bewerber sein Inter-
esse verbindlich bekunden. Im schriftlichen Ver-
fahren erfolgt dies mittels einer Unterschrift. Im
elektronischen Verfahren wird diese Unterschrift
durch eine qualifizierte digitale Signatur ersetzt.

6 SIMAP fur Europaweite Ausschreibung, TED; beispielhaft fur die
Ausschopfung eigener Méglichkeiten: www.bremen.de.

7 Ingenstau/Korbion, Kommentar zur VOB, Teile A und B, 14. Aufl.,
Werner Verlag, Dusseldorf 2001, § 17 Rdn. 45.

3. Wie wird verschliisselt und signiert?
a) Verschldsselung

Zur Verschllsselung der Nachricht sollte das so-
genannte Hybridverfahren verwandt werden8. Der
Auftraggeber muss sich bei diesem Kryptiermo-
dell bei einer Zertifizierungsstelle® einen 6ffentli-
chen Schlissel zuweisen lassen. Dieser ist Uber
ein Verzeichnis &hnlich einem Telefonbuch fir je-
dermann zuganglich. Der Bieter verschllsselt nun
mit einem von ihm frei gewéhlten Schllissel und
mit Hilfe eines Verschlisselungsprogramms'® sei-
ne Nachricht. Den von ihm gewahlten Schlissel
wiederum verschlisselt er mittels des &6ffentlichen
Schllssels der Behérde. Dann ibersendet er die
chiffrierte Nachricht sowie den chiffrierten Schlis-
sel dem Auftraggeber.

Dieser entschlisselt mit seinem zu dem &ffentli-
chen Schllssel gehdrenden privaten Schlissel
zunachst den SchllUssel des Bieters und mit die-
sem dann die Nachricht. Der geheime Schliissel
der Kommune wird in der Regel auf einem soge-
nannten Hardware-Token gespeichert. Dies ge-
schieht durch eine Chipkarte, die dann zur Ent-
schlisselung des geheimen Codes des Bieters
nur in ein Kartenlesegerat eingeflihrt werden
muss. Alles andere erledigt dann die zugehdrige
Software. Zur Entschliisselung der Nachricht wird
vom Computer dann der Code des Bieters abge-
fragt. Nach dessen Eingabe erfolgt die Entschlis-
selung der Nachricht automatisch.

b) Signatur

Um die Nachricht digital zu signieren, bedarf es
ebenfalls zweier geheimer Schlissel, des 6&ffentli-
chen und des privaten. Diese Schliissel sind um
so sicherer, je l&nger sie sind. Derzeit entspricht
die normale L&nge der SchllUssel, die bei den Zer-
tifizierungsstellen vergeben werden, etwa einer
300-stelligen Dezimalzahl. Da niemand sich diese
SchlUssel merken kann, ist es notwendig, sie ir-
gendwo zu speichern. Um den Schltssel aber vor
Zugriffen Dritter zu schiitzen, sollte die Speiche-
rung auf einem systemunabhangigen Medium er-
folgen. Am géngigsten sind hier Chipkarten.

Um diese verwenden zu kénnen, bedarf es der
Anschaffung eines Kartenlesegerates flir den
Computer. Zum Erzeugen der digitalen Signatur
benutzt der Absender seinen geheimen Schlissel
als spezielles Unterschriftsmerkmal. Der zu unter-
schreibende, verschlisselte Text wird mittels einer
daflir vorgesehenen Software' komprimiert und
das Komprimat mittels eines mathematischen Al-

8 Nahere Informationen unter www.bsi-bund.de.

9 Z.B. T-Telesec, Postfach 1465, 57238 Netphen, www.telekom.de/
telesec; Deutsche Post signtrust, Tulpenfeld 9, 53113 Bonn,
www.signtrust.de.

10 Z.B. PGP, Download und Weiterfiihrendes unter www.helmbold.de.
11 PGP.
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?5.,-.“.,....... 5..,-r-.|uu,|? A 4. Wie werden die Vergabeunterlagen
.--""'"# I""""-----..,__h versandt?

Beim Versand von Vergabeunterlagen, wie
etwa dem Leistungsverzeichnis, Formula-
ren oder Vertragsbedingungen, sollte vor-
ab sichergestellt werden, dass die Lesbar-
keit und Bearbeitung von Dokumenten so-
wohl auf Seiten der Auftraggeber als auch
auf Seiten der Bieter gewahrleistet ist.
Dieses setzt allgemein Ubliche Schnitt-
stellen voraus. Beispielhaft sei die GAEB-
Schnittstelle (Gemeinsamer Ausschuss

: Elektronik im Bauwesen)'® genannt, wel-

che eine einheitliche Bearbeitung von

Datenaustauschdateien ermdéglicht.

strukturen im Internet”, 2. Auflage, dpunkt.verlag, Heidelberg; S. 115)

gorithmus mit dem geheimen Schlissel verknUpft.
Das Ergebnis der Verknlipfung wird dem zu unter-
schreibenden Dokument als digitale Signatur an-
gehéngt.

Das klingt kompliziert, bedeutet in der Praxis je-
doch nicht mehr als einen Mausklick. Das Lesen
und Uberpriifen einer qualifizierten digitalen Sig-
natur ist in der praktischen Umsetzung ebenfalls
unkompliziert. Der Computer des Empfangers
komprimiert automatisch den gesendeten Text
und vergleicht dieses Komprimat mit dem in der
digitalen Signatur enthaltenen Komprimat, das
sich durch Entschliisseln der Signatur mit dem 6f-
fentlichen Schllssel des Absenders ergibt. Bei
Ubereinstimmung steht fest, dass der gesendete
Text zugleich der empfangene Text ist, also
zwischenzeitlich nicht manipuliert wurde. Zugleich
steht aber auch fest, dass nur derjenige, der im
Besitz des geheimen Schlissels ist, die qualifizier-
te elektronische Signatur erzeugt haben kann,
weil sonst der offentliche Schllissel nicht passen

Eundl:r- = .W

Empfanger

Hinsichtlich der auf die Anfrage des Bie-

ters hin zu versendenden Vergabeunter-
lagen ist § 10 VOB/A bzw. § 9 VOL/A zu beach-
ten. Gem. § 10 Nr. 5 Abs. 2 Buchst. h, i, ] VOB/A
ist in den Vergabeunterlagen auf die Moglichkeit
der digitalen Angebotsabgabe sowie auf die Ver-
fahren zur Ver- bzw. Entschlisselung hinzuweisen.
Hinsichtlich der Methode der Verschliisselung
werden keine Vorschriften gemacht. Der Auftrag-
geber kann insoweit frei wahlen. Es ist allerdings
aus Gesichtspunkten der Kompatibilitdt und vor
allem aus Grunden der bestmdéglichen Sicherheit
empfehlenswert, nach dem Hybridverfahren (s.V.
3. a) vorzugehen. Dies wird auch vom BSI (Bun-
desamt fiir Sicherheit in der Informationstechnik)
empfohlen.

Auch zu diesem Zeitpunkt des Verfahrens gilt der
Grundsatz der Vertraulichkeit. Nicht registrierte
Bewerber diurfen von dem Inhalt der Vergabe-
unterlagen keine Kenntnis nehmen. Gleichzeitig
muss der Bewerber sicher sein kdnnen, die Unter-
lagen wirklich von der Vergabebehdrde erhalten
zu haben. Also bedarf es
auch hier einer Verschlisse-
lung der zu versendenden
Unterlagen und einer Unter-
zeichnung der Behérde mit-
i tels einer digitalen Signatur.

Die Verschlisselung erfolgt
l‘ im Grundsatz wie bei der

Anfrage durch den Bewer-

ber: Die Kommune signiert

- : die Vergabeunterlagen und
\,// stellt sie fir den Download

12 Siehe zur Erlauterung auch Schau-
bild am Ende.

angelehnt an: SignTrust, ,Unterrichtsbroschiire®, S. 9 (http://www.signtrust.de/service/ 13 |nformationen sind unter www.

online_antrag/broschuere.pdf)

gaeb.de im Internet abzurufen.
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der Bewerber bereit.
Die Anfertigung der
digitalen Signatur
lauft wie oben erlau-
tert. Ferner muss der
Bewerber in eine Lis-
te aufgenommen
werden. Dies kann auch elektronisch erfolgen,
soweit die Bewerberliste vor Zugriffen Dritter ge-
schitzt ist. Dazu ist erforderlich, dass die Liste
ausschlieBlich auf einem zugangsgeschitzten
Rechner gespeichert wird, d.h. auf einem Rech-
ner, der nicht an das Internet oder das behdrden-
interne Netzwerk angeschlossen ist.

5. Kénnen Bieter ausschlieBlich digitale
Angebote abgeben?

Nachdem der Bewerber die Vergabeunterlagen er-
halten hat, gibt er ein Angebot an den Auftragge-
ber ab, das den vergaberechtlichen Formerforder-
nissen entsprechen muss. Ansonsten darf das
Angebot gem. § 25 VOB/A sowie § 25 VOL/A
grundsétzlich nicht gewertet werden. § 21 VOB/A
bzw. § 21 VOL/A regeln, welchen Formerforder-
nissen sowohl schriftliche als auch digitale Ange-
bote unterliegen. Danach missen ,,Angebote
schriftlich eingereicht und unterzeichnet werden.
Daneben kann der Auftraggeber mit digitaler Sig-
natur im Sinne des Signaturgesetzes versehene
digitale Angebote zulassen®.

Dieser Wortlaut des § 21 Nr. 1 Abs. 1 VOB/A bzw.
§ 21 Nr. 3 VOL/A wirft die Frage auf, ob die digita-
len Angebote von den Bietern lediglich zusétzlich
zu den schriftlichen Angeboten eingereicht wer-
den kdnnen, oder ob fiir die Bieter auch die Mdg-
lichkeit besteht, ausschlieBlich digitale Angebote
abzugeben. § 21 VOB/A sowie § 21 VOL/A basie-
ren auf der neuen Vergabeverordnung. In § 15 der
Vergabeverordnung hei3t es: ,,...kdnnen die Auf-
traggeber zulassen, dass die Abgabe der Ange-
bote in anderer Form als schriftlich, per Post oder
direkt erfolgen kann, sofern sichergestellt ist, dass
die Vertraulichkeit der Angebote gewahrt ist.”

Danach ist die Abgabe digitaler Angebote aus-
dricklich alternativ zu den bisher Ublichen For-
men der schriftlichen Unterzeichnung méglich.
Sie bedeutet daher nicht, ,entweder/oder”, also
Schriftform oder digital. Nur diese Auslegung wird
dem berechtigten Interesse insbesondere kleine-
rer Bieter gerecht, die noch nicht Uber eine ent-
sprechende EDV-Ausstattung verfligen. Sobald
die Abgabe digitaler Angebote zugelassen ist, hat
der Bieter demnach die Wahl, ob er sein Angebot
auf dem herkdmmlichen Weg oder digital einrei-
chen mdchte. Natirlich beinhaltet die Wahl-
mdglichkeit auch, dass der Bieter zur Absiche-
rung seinem digitalen Angebot ein schriftliches
hinterher senden kann.

1172001 DStGB-DOKUMENTATION ,eVergabe offentlicher Auftrage” 9
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6. Missen die Kommunen die digitale
Angebotsabgabe zwingend vorsehen?

Eine weitere grundsétzliche Frage im Zusammen-
hang mit der Méglichkeit der digitalen Angebots-
abgabe ist, ob die Méglichkeit der digitalen An-
gebotsabgabe von den Kommunen zwingend an-
geboten werden muss. Der Wortlaut des § 15 VgV
sowie des § 21 Nr. 1 Abs. 1 S. 2 VOB/A, § 21 Nr. 3
VOL/A bestimmt, dass der Auftraggeber neben
den schriftlich einzureichenden und zu unter-
schreibenden Angeboten auch qualifizierte digita-
le Angebote, die dann mit einer qualifizierten digi-
talen Signatur im Sinne des Signaturgesetzes'
versehen und auch verschlisselt sein missen,
zulassen kann. Wenn es sich aber bei § 15 VgV,

§ 21 VOB/A und § 21 VOL/A um ,kann“-Vorschrif-
ten handelt, ist es grundsatzlich dem Auftragge-
ber Uberlassen, ob er die Einreichung digitaler An-
gebote zulassen will oder nicht's.

Dem o&ffentlichen Auftraggeber obliegt aber die
besondere Verpflichtung, auf die berechtigten In-
teressen der betroffenen Wirtschaftskreise Ruick-
sicht zu nehmen und einen moéglichst breiten
Wettbewerb zu gewahrleisten. Das bedeutet, dass
z.B. die Kommunen dann, wenn sie Uber entspre-
chende technische Mdglichkeiten verfligen, die
Abgabe digitaler Angebote i. S. einer gréBtmaogli-
chen Markt6ffnung und eines gréBtmaoglichen
Wettbewerbs zulassen sollten. Umgekehrt werden
aber die Kommunen allein zur Gewahrleistung der
elektronischen Angebotsabgabe nicht zur techni-
schen Umriistung gezwungen. Dort, wo die tech-
nischen Voraussetzungen nicht gegeben sind,
kann es daher nicht zu einer unzulassigen
Wettbewerbsbeschrankung durch die Nicht-
zulassung digitaler Angebote kommen. Ferner
darf bei der Zulassung digitaler Angebote aus
Grinden der Gleichberechtigung aller nicht die
Mdéglichkeit der Angebotsabgabe auf dem her-
kémmlichen Weg ausgeschlossen werden’®.

7. Welche Anforderungen bestehen an die
Unterzeichnung des digitalen Angebots?

Das schriftliche Angebot muss unterzeichnet sein.
Nach dem Wortlaut des § 21 Nr. 1 Abs. 1 S. 1
VOBY/A reicht seit der Neufassung der VOB/A zum
1.2.2001 die bloBe Unterzeichnung gem. §§ 126
ff. BGB. Es ist nicht mehr erforderlich, dass diese
rechtsverbindlich ist'”. Mit den Erfordernissen der
schriftlichen Einreichung und Unterzeichnung der
Angebote wird klargestellt, dass fernmundlich mit-
geteilte sowie fernschriftlich oder fernkopiert

14 Abrufbar unter www.signaturrecht.de.

15 Heiermann, Ried|, Rusam, Handkommentar zur VOB, Teile A und
B, 9. Aufl. 2000, Bauverlag Wiesbaden und Berlin, § 21 Rdn. 5.

16 Vgl. Ingenstau/Korbion, a.a.0., § 21 Rdn. 2 c und d.

17 Vgl. Leinemann/Maibaum, Die neue VOB 2000 und das neue BGB
- Bauvertragsrecht, 1. Aufl. 2000, Bundesanzeiger Verlag.



Ubermittelte Angebote nicht akzeptiert werden
kénnen'®. Digitale Angebote miissen verschlisselt
sein und mit einer qualifizierten digitalen Signatur
im Sinne des Signaturgesetzes versehen sein. Die
qualifizierte digitale Signatur unter dem Angebot
muss gem. § 2 Abs. 1 SigG nach dem oben erlau-
terten Verfahren erzeugt worden sein. Eine ein-
gescannte Unterschrift oder &hnliches ist unglltig.
Zwingende Vorgabe ist auch das Erfordernis der
VerschlUsselung des Angebotes.

8. Wie erfolgt das Quittieren des Angebotes
und dessen Verwaltung bis zum Eréffnungs-
termin?

Im herkdmmlichen Vergabeverfahren erfolgt nach
Eintreffen des Angebots beim Auftraggeber die
Kennzeichnung des verschlossenen Umschlags
mit Datum und Uhrzeit des Eingangs und die Zu-
leitung des Umschlags an den fur die Verwaltung
zustandigen Bediensteten, der seinerseits an der
Vergabe nicht beteiligt sein darf. Dieser archiviert
die Umschlége unter einer laufenden Nummer
und halt sie bis zum Eréffnungstermin unter Ver-
schluss™. Es obliegt dem Bieter, sich Uber den
Eingang seines Angebotes zu versichern. Diese
Vorgehensweise ist auf das elektronische Verga-
beverfahren zu Ubertragen. Da aber bei der digita-
len Ubermittlung eine Versendung mittels Ein-
schreiben 0.4. nicht méglich ist, ist die Kommune
im Rahmen ihrer Sorgfaltspflichten gegenliber den
Bietern verpflichtet, eine Art ,,Quittung” Uiber das
Eintreffen des Angebotes auszustellen®.

Dazu ist es notwendig, dass sie zur Kenntnis
nimmt, von wem ein Angebot stammt. Es bedarf
also der Uberpriifung der digitalen Signatur. Dabei
ist sorgfaltigst darauf zu achten, dass lediglich die
Signatur Uberprift wird und nicht etwa das Ange-
bot bereits entschlisselt wird. Dies kdme einer
Offnung des Umschlages gleich, wodurch ein
Vergabefehler und damit verbunden ein Nach-
prifungsverfahren und eventuelle Schadenser-
satzansprlche des Bieters gegen den Auftragge-
ber entstehen kdnnen. Naturlich bedarf auch die
Quittierung des Angebotseingangs der Geheim-
haltung und der Authentizitat. Das heiBt, dass die
Quittung an den Bieter verschlUsselt und digital
signiert versandt werden muss. Dadurch, dass
bereits vor Offnung des Angebotes verifiziert wer-
den muss, von wem das Angebot stammt, entféllt
fir den Bieter im elektronischen Verfahren die
Mdglichkeit der anonymen Angebotsabgabe.

Das Uberprifte, verschllisselte Angebot ist
zwecks Uberpriifung der Einhaltung der An-

18 Heiermann/ Riedl/ Rusam, a.a.O., § 21 Rdn. 2.

19 Lampe-Helbig/Wérmann, Handbuch der Bauvergabe, Beck Verlag
2. Auflage Miinchen 1995, Rdn. 243 unter Verweis auf die VHB-
Richtlinie zu § 22 Nr. 1 VOB/A.

20 Vgl. dazu auch VG Saarlouis, Beschluss vom 23. Juli 1998
-1F 73/98 -, K&R 1999 S. 47.

gebotsfristen zu kennzeichnen. Die Kennzeich-
nung erfolgt mittels eines Zeitstempels.

9. Wie erfolgt die Offnung des digitalen
Angebotes im Eréffnungstermin?

Im Eréffnungstermin nach der VOB/A (§ 22) muss
sowohl im herkdmmlichen Vergabeverfahren als
auch bei der elektronischen Vergabe zunéchst
Uberprft werden, ob die Bieter oder deren Be-
vollméachtigte anwesend sind (In Vergabeverfahren
nach der VOL/A sind Bieter nicht zuzulassen, vgl.
§ 22 Nr. 2 Abs. 3 VOL/A). Im herkdmmlichen VOB-
Verfahren geschieht das durch Abgleich der vor-
liegenden - noch ungedffneten - Angebote. Im
elektronischen Verfahren muss ein Abgleich der
Anwesenden mit der abgespeicherten Bieterliste
erfolgen. Beim Eréffnungstermin ist durch den
Verhandlungsleiter festzustellen, ob der Ver-
schluss der schriftlichen Angebote unversehrt ist
und die digitalen Angebote verschlisselt sind (vgl.
§ 22 Nr. 3 VOB/A). Dann erfolgt die Offnung der
Angebote. Bei schriftlich abgegebenen Angebo-
ten geschieht dies durch Offnung der Umschlége.

Eine Offnung muss in dhnlicher Form auch bei
den elektronischen Angeboten erfolgen. Sie wer-
den abgerufen und entschlisselt. Dazu muss
zundchst mit dem geheimen Schllissel des Emp-
fangers der Schliissel des Bieters, mit dem er sein
Angebot zuvor verschllsselt hat (s. oben), ent-
schlisselt werden. Um den Zugriff auf die Ange-
bote zu erschweren und dadurch einen noch hd-
heren Sicherheitsstandard zu erreichen, ist es
snotig, das Vier-Augen-Prinzip anzuwenden, d.h.,
dass von einem zweiten Mitarbeiter der Verwal-
tung fur den Zugriff auf die elektronischen Ange-
bote eine digitale Signatur geleistet werden muss.
Erst danach darf es mdéglich sein, auf die einzel-
nen Dokumente zuzugreifen. Auf diese Art und
Weise bedarf es immer zweier Personen, die nur
zusammen Zugriff auf die Angebote nehmen kon-
nen. Auch die Bewerber- und Bieterlisten kénnen
so sicherer gemacht werden. Nach dem Zugriff er-
folgt die Entschlusselung der tberlieferten Daten-
sétze und damit im Ubertragenen Sinne die Off-
nung der Umschlage.

10. Wie erfolgt die Priifung der Angebote?

Im Er6ffnungstermin erfolgt die formelle Verlesung
der Angebote. Bei elektronischen Vergabeverfah-
ren mussen die entschlisselten Angebote erneut
auf ihre digitale Signatur und deren Authentizitat
sowie mittels des Zeitstempels auf die Rechtzei-
tigkeit ihrer Abgabe hin Uberprift werden. Die Ver-
schllsselung der Angebote bis hin zum Er6ff-
nungstermin gehoért zu den zwingenden Former-
fordernissen.

Nach der Offnung der Angebote erfolgt die Kenn-
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ihrer Nichtberlcksichtigung zu informie-
ren. Dabei gilt allerdings in diesem Sta-
dium des Verfahrens der Geheimhal-
tungsgrundsatz nicht mehr, so dass eine
Benachrichtigung per nicht verschlissel-
ter E-Mail erfolgen kann. Zur Verifizie-
rung des Absenders sollte sie jedoch di-
gital signiert werden.

12. Wie erfolgt die Aufbewahrung der
Angebote?

Die Kommune ist verpflichtet, abgege-
bene Angebote zur haushaltsrechtlichen
Dokumentation sowie zur Beweissiche-
rung aufzubewahren. Um den Beweis-
wert der Dokumente zu sichern, ist es
erforderlich, dass diese nicht nachtréag-

Asymmetrische Verschliisselung (angelehnt an: K. Schmeh: ,,Kryptografie lich bearbeitet werden kénnen. Dies

und Public-Key-Infrastrukturen im Internet®, 2. Auflage, dpunkt.verlag,

Heidelberg; S. 115)

zeichnung derselben. Im herkdmmlichen Verfah-
ren geschieht dies durch Lochen der Angebote.
Letztlich dient die Kennzeichnung der Angebote
zu deren Sicherung. Durch die Lochung kdénnen
keine Seiten nachtraglich hinzugefligt und das
Angebot nicht nachtraglich verandert werden.
Dies muss auch im elektronischen Verfahren ge-
wabhrleistet sein. Daher missen die Angebote in
zweierlei Art und Weise gespeichert werden. Zum
einen wird das Angebot gedffnet und somit von
der digitalen Signatur getrennt. Die Originaldatei,
die signiert ist, wird ebenfalls gespeichert, jedoch
samt der digitalen Signatur und steht somit zur
Uberpriifung zur Verfligung, wenn sich Zweifel an
der Unverandertheit des Angebotes ergeben. Da
die Signatur durch Veranderungen am Dokument
zerstdrt wirde, konnen der Originalzustand belie-
big oft hergestellt und nachtragliche Veranderun-
gen aufgedeckt werden.

11. Wie erfolgt der Zuschlag und die
Benachrichtigung?

FUr die Erteilung des Zuschlags ergeben sich kei-
ne Besonderheiten fur das elektronische Verfah-
ren. Dies bedeutet, dass - auf der Grundlage ei-
nes entsprechenden Hinweises in den Vertrags-
bedingungen - der Vertragsschluss auch elektro-
nisch erfolgen kann, soweit keine besondere Ur-
kunde nach § 29 VOB/A bzw. nach § 29 VOL/A
anzufertigen ist. Auch hier ist die Verwendung ei-
ner digitalen Signatur zu empfehlen, um Sicher-
heitsaspekten Geniige zu tun.

Nach § 13 VgV besteht fir den Auftraggeber bei
europaweiten Ausschreibungsverfahren eine

kann am besten dadurch erreicht wer-
den, dass man sie auf einem Medium
speichert, das nur einmal beschreibbar
ist. Dies kdnnte zum Beispiel ein sogenanntes
WORM (Write Once Read Many)-Medium sein.
Dabei handelt es sich um Datentrager ahnlich CD-
ROMs, die jedoch beim Beschreiben ihre Oberfla-
che veradndern. Dadurch sind sie nur einmal
beschreibbar, aber beliebig oft lesbar.

Zugleich verfiigen diese Datentrager Uber eine
groBe Speicherkapazitat und Uber eine lange Halt-
barkeit. Sie sind daher prinzipiell gut geeignete
Archivierungsmedien. Allerdings sind sie mit her-
kémmlichen CD-ROM-Laufwerken nicht zu lesen,
so dass neben den Platten zugleich noch eine
neue Hardware-Komponente erworben werden
musste, wodurch neben der Zertifizierung und
dem Erwerb eines Kartenlesegerates zusatzliche
Kosten entstehen.

Bei einem verantwortungsvollen Umgang mit den
Ublichen Speichermdéglichkeiten auf Festplatte
und einer Regelung, dass archivierte Angebote
nur unter dem Vier-Augen-Prinzip eingesehen
werden kénnen, ist auch eine Archivierung durch
Speichern auf der Festplatte eines separaten
Rechners denkbar, wobei aber in jedem Fall ein
Back Up auf DVD oder CD-ROM gemacht werden
sollte.

VI. Mit welchen Kosten der
Einrichtungsvoraussetzungen fur
eine elektronische Vergabe muss
gerechnet werden?

Das eTrust Starterpaket bei der

Informationspflicht. Danach sind die nichtberiick-
sichtigten Bieter sowohl Uber den Namen des be-
ricksichtigten Bieters als auch Uber den Grund

Post mit Signaturkarte, 1 Jahr
Nutzungsgeblihr, Kartenlese-
gerét und Software kostet ca.
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DM 120,-, die eTrust Signatur
alleine kostet ca. DM 50,-. Beim
Public Key Service der Telekom
kostet die Chipkarte DM 53,48 und
die Nutzungsgebihr der Signatur
DM 97,44 jahrlich. Ein Starterpaket
mit Kartenlesegerat wird hier
zurzeit nicht angeboten, so dass
diese Anschaffungskosten hinzu-
kommen. Die Kosten fir ein Kartenlesegerat be-
wegen sich etwa im Bereich von DM 100,- bis

DM 200,-. Letztlich kommt es hier auf den Hand-
ler an. Die WORM-Platten kosten je nach GroBe
zwischen DM 100,- und DM 1000,-, wobei die
extrem teuren Platten eine extrem groBe Kapazitat
haben, die kaum benétigt werden dirfte. Auch
hier lohnt sich der Preisvergleich
zwischen den unterschiedlichen
Herstellern. |

Il

VIl. Checkliste

Das Verfahren der elektronischen

e

pEE
J &
-~
r
#
& Trust
Commipr

Auftragsvergabe stellt sich in sei- e
nen einzelnen Schritten zusam- 1
mengefasst wie folgt dar: ]
1. Ausschreibung des Auftrags |
durch 6ffentliche Bekanntma-
chung, zusatzlich auch im In- ‘ T
ternet |

J1

|

2. Eingang der Anfragen der po-
tenziellen Bieter; Erstellen ei-
ner Bewerberliste; zugangs-

kontrollgeschlitzte Speiche-
rung der Bewerberliste

Service*, S. 2

3. Download der signierten Vergabeunterlagen

4. Angebotsabgabe des Bieters in verschllissel-
ter und signierter Form
Achtung: Hier zwingend vorgeschrieben!

5. Abfrage und zugangskontrollgeschiitztes
Speichern der Bieterliste

6. Prifung der Angebote auf formelle Richtigkeit
(= Verschlusselung, qualifizierte digitale Sig-
natur und Einhaltung der Angebotsfrist)

7. Offnung unter Vier-Augen-Prinzip durch Ent-
schlisselung der Angebote und der qualifi-
zierten digitalen Signatur

8. Abspeichern der Angebote in signierter und
unsignierter Form, Zugangskontrolle fur ver-
wendete PCs

9. Bereitstellung der signierten Informations-
und Absageschreiben

10. Archivierung der Angebote in angemessener,

dauerhafter, nicht manipulierbarer Form.

e

i)
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VIll. Technische Anforderungen

Die Durchfiihrung des elektronischen Vergabe-
verfahrens erfordert folgende technische Ausris-
tung:

¢ Internetanschluss, méglichst ISDN

¢ zusétzlichen, vom Netz getrennten stand-alone
Rechner

¢ Anti-Virus-Programme

e Schllssel zur Signatur und Verschlisselung plus
entsprechender Software auf Signaturtoken
(Signaturchipkarte)

e Kartenlesegerat
e ggf. WORM-Platten und Laufwerk.

IX. Schaubild digitale Signatur

Caridur 1 ) Emplisges |
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angelehnt an Deutsche Telekom, ,Informationen zur Teilnahme am Public Key

X. ResUmee

Das Verfahren der elektronischen Vergabe mag
auf den ersten Blick ebenso kompliziert und auf-
wendig wie das bisherige Vergabeverfahren er-
scheinen. Von ungewohnten Arbeitsablaufen,
Kosten und technischen Unvollkommenheiten
sollte man sich jedoch nicht abschrecken lassen.
Das elektronische Vergabeverfahren wird langfris-
tig nicht mehr wegzudenken sein. Um spéatere An-
passungsschwierigkeiten zu vermeiden, sollte
man sich von Anfang an mit dem Verfahren aus-
einandersetzen. Aus kleineren, jetzt noch beste-
henden Schwierigkeiten kann man nur lernen!

Xl. Yergabe mittels Einschaltung
externer Diensteanbieter

Inzwischen bieten Dienstleister im Internet die
Vergabe aus einer Hand an?'. Auf einem eigenen
Server des Dienstleisters, auf dem die Verdin-

21 Z.B. www.subreport.de; www.cosinex.com.
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gungsunterlagen gespeichert werden kénnen, soll
der potenzielle Bieter Zugriff mittels einer
Signaturchipkarte haben. Auf dem gleichen Server
kann der Bieter spater seine signierten Angebote
ablegen, wo sie bis zum Eréffnungstermin auch
verbleiben. Auch die erforderlichen Mitteilungen
Uber den beabsichtigten Zuschlag etc. sollen
durch den Dienstleister erfolgen. Dies mag als
Lésung aller Probleme scheinen, ist jedoch ande-
rerseits nicht ohne Risiko, da das Vergabeverfah-
ren auf diese Art und Weise weitgehend der Kon-
trolle des Auftraggebers entzogen ist.

Insofern spricht bei gréBeren Kommunen mit
einem hohen Auftragsvolumen einiges dafir, die
elektronische Vergabe den erfahrenen Bediens-
teten der Kommune zu tberlassen, die Technolo-
gie aber durchaus, z.B. im Rahmen eines Lizenz-
vertrages, von einem externen Dienstleister zu er-
werben.

Darlber hinaus ist darauf zu achten, dass, falls
ein Mittlerdienst beauftragt werden soll, dieser
Auftrag gegebenenfalls seinerseits ausgeschrie-
ben werden muss. Zwingende Voraussetzungen
sind in jedem Fall:

- Benutzung der digitalen Signaturchipkarte zerti-
fizierter Trust-Center

- Aufbewahrung der in sich verschlisselten Ange-
bote bis zum Angebotsabgabeschluss (unter-
schiedlich VOB und VOL)

- Vier-Augen-Prinzip fur den Eréffnungstermin

- Verwaltung der Bewerber- und
Bieterlisten

- Fristeniberwachung mittels
Zeitstempel

- Gesicherte Internetverbindung
(SSL-Verbindung, min. 128 bit)

- Zuordnung personen-
bezogener Rollen im Vergabe-
verfahren

- 100 % Verfugbarkeit.

Der Fremdbezug und Fremdbetrieb durch einen
externen Dienstleister kann sich fur mittlere und
kleinere Kommunen als kostengtinstige und pro-
fessionelle Lésung darstellen, die gleichzeitig die
beste Sicherheitsgewahr bietet. Dabei kann eine
abgestimmte Lésung durchaus integriert in das
eigene Gemeindeportal stattfinden oder aber
durch das Angebot einer Ausschreibungs-
plattform des Dienstleisters. Jedenfalls macht es
bei der Entscheidung flr einen externen Dienstlei-
ster fir die Gemeinde Sinn, verschiedene Anbieter
in der Praxis zu testen. Dabei kénnen folgende
Gesichtspunkte fir die Auswahl des Dienstleisters
eine Rolle spielen:
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- Anzahl der bei Ausschreibungen eingegangenen
Angebote

- Qualitat der Bieter

- Anpassung der Plattform etc. an die kommuna-
len Bediirfnisse

- Handhabbarkeit bei der Nutzung des Systems
durch die kommunalen Mitarbeiter

- Serviceleistung durch den Dienstleister

- Zu zahlender Preis fir die Nutzung des Dienst-
leisters, der Plattform etc.

Xll. Besonderheiten des
elektronischen Vergabeverfahrens
nach der VOL/A

Nach § 21 Nr. 3 VOL/A ist ebenfalls die Méglich-
keit der Angebotsabgabe auf anderem Wege als
schriftlich gegeben. Die Vorschrift beschrankt sich
allerdings anders als § 21 VOB/A nicht lediglich
auf digitale Angebote, sondern Iasst auch die Ein-
reichung von Angeboten mittels Telekopie zu. Die
Einreichung von Angeboten mittels Fax oder fern-
mundlich ist allerdings auch danach unzuléssig.
Auch § 21 Nr. 3 VOL/A fordert die Identifikation
des Bieters sowie die Wahrung der Vertraulichkeit.
Dazu mussen ebenso wie nach der VOB/A digitale
Angebote signiert werden. Es gelten daher die
bereits beschriebenen Regeln fiir den Umgang
mit digitalen Angeboten. Bei Angeboten per Tele-
kopie genligt nach der Vorschrift bereits die
Unterschrift auf der Telekopievorlage. Damit
ergeben sich keine wesentlichen Unterschie-
de zum herkémmlichen Angebotsverfahren.
Zur Wahrung der Vertraulichkeit trifft die Vor-
schrift keine eigene Regelung. Daher gilt in-
soweit § 15 VgV. Danach sind digitale Ange-
bote zu verschlisseln. Hinsichtlich des Ver-
fahrens gelten die erlauterten Grundsétze.

Im Bereich der VOL werden - ebenso wie bei
der VOB - Auftrage auch im freihdndigen
Verfahren vergeben. Im VOL-Bereich haben
sich in letzter Zeit verschiedene Dienstean-
bieter?? im Internet etabliert, die auf ihren Seiten
virtuelle Marktplatze aufgebaut haben. Nach An-
gaben der Anbieter kbnnen dort Auftraggeber bei
Vorliegen der rechtlichen Voraussetzungen an
eine freihandige Vergabe nach der VOL/A auch
Waren und Leistungen ,just in time“ bestellen.
Langwierige Lieferantenauswahl und Preis-
vergleiche sowie hohe Lagerhaltungskosten kén-
nen damit im Einzelfall entfallen.

Die Bildung von Einkaufsgemeinschaften im Stile
von ,letsbuyit.com® oder die Teilnahme an soge-
nannten ,Reverse Auctions” (umgekehrte Auktio-

22 Z.B. www.intersource.de.



nen: Die Gebote der einzelnen Bieter werden auf
einer Plattform im Internet verdffentlicht, und die
Bieter sind gehalten, um den Auftrag zu erhalten,
sich gegenseitig zu unterbieten) sind aus kartell-
und vergaberechtlichen Uberlegungen bei 6ffentli-
chen Auftragsvergaben zurzeit problematisch.

Sowohl im Vergabeverfahren nach der VOB/A als
auch nach der VOL/A hat der &ffentliche Auftrag-
geber eine Geheimhaltungspflicht. Das Wesen der
Reverse Auctions ist jedoch gerade, dass jeder
Bieter zu jeder Zeit das Gebot der anderen Bieter
kennt. Der Ablauf von Reverse Auctions wider-
spricht daher heute der vergaberechtlichen
Geheimhaltungspflicht.

Allerdings belegt eine Untersuchung im Auftrag
des Bundeswirtschaftsministeriums, dass sog.
umgekehrte Auktionen bei Standardbeschaffun-
gen, z.B. im Computerbereich oder bei Streusalz
positive Ergebnisse und z.T. erhebliche Kosten-
einsparungen mit sich bringen. Fir die Zukunft
sollte daher eine Anpassung des Vergaberechts
unter Erméglichung der umgekehrten Auktionen
bei Standardvergaben gepriift werden. Das
Bundeswirtschaftsministerium setzt sich fur die
Durchflihrung von Pilotprojekten ein.

XIV. Literaturhinweise

Elektronische Vergabe:

Xlll. Das Verfahren nach der VOF

Die VOF trifft hinsichtlich der Form und des In-
halts der Angebote keine Regelung. Folglich gilt
hier § 15 VgV. Danach kénnen die Auftraggeber
zulassen, dass die Abgabe der Angebote in ande-
rer Form als schriftlich per Post oder direkt erfol-
gen kann, sofern sie sicherstellen, dass die Ver-
traulichkeit der Angebote gewahrt ist. Damit gilt
im Wesentlichen das fur die Verfahren nach

VOB/ A und VOL/A Erdrterte.

Digitale Angebote sind mit einer qualifizierten digi-
talen Signatur zu versehen und zu verschliisseln.
Ansonsten ist wegen der fehlenden Regelung der
Auftraggeber in der Wahl seiner Mdglichkeiten zur
Abgabe der Angebote frei, soweit die Vertraulich-
keit gewahrleistet ist. Dies ist bei einer Angebots-
abgabe mittels Fax nicht der Fall, da der Inhalt ei-
nes Faxes nicht verschlisselt werden kann. Von
der Wahl dieser Méglichkeit ist daher abzuraten.

sLeitfaden electronic public tendering - Der Prozess der elektronischen
Ausschreibung und Vergabe im Rahmen der Verdingungsordnungen

VOB, VOL und VOF.“

Erhaltlich beim Verfasser Ass. Jur. Rudolf Weyand, Dérschbachstr. 30a,
66292 Riegelsberg, rudolf.weyand@t-online.de.

»Die elektronische Vergabe o&ffentlicher Auftrage”, Hofler in NZBau 2000,

S. 449.

»Rechtliche Rahmenbedingungen der elektronischen Vergabe*“,
Malmendier in VergabeRecht 3/2001, S. 178 ff.

VOB/A:

Ingenstau/Korbion, Kommentar zur VOB/A und B, Werner Verlag

Dusseldorf, 14. Aufl. 2001.

Heiermann, Riedl, Rusam, Handkommentar zur VOB Teile A und B,
Bauverlag GmbH Wiesbaden und Berlin, 9. Aufl. 2000.

Beck-Kommentar zur VOB/A, 1. Aufl., Miinchen 2001.

VOL/A:

Daub/Eberstein, Kommentar zur VOL/A, 5.
Aufl. 2000, Werner Verlag Diisseldorf.

VOF:

Muller-Wrede, Verdingungsordnung fur frei- o

berufliche Leistungen (VOF, 1. Aufl. 1999,

Werner Verlag Disseldorf).
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